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Oturum Yonetimi
Amacg

Asagidakileri saglamak

e kimligi dogrulanmis kullanicilarin agtiklari oturumlari ile saglam ve kriptografik

olarak giivenli bir baglar1 olmasi
e yetkilendirme kontrollerinin uygulanmasi

e tekrarlama, istek sahteciligi ve araya girme saldirilar gibi yaygin web

saldirilarinin 6nlenmesi

Etkilenen Platformlar
Hepsi.
ilgili COBIT Konulari

POS — Biitiin boliimler gézden gegirilmeli.

PO8.4 — Gizlilik, kisisel miilkler ve veri akisi

Aciklama

Kalin istemci (thick client) uygulamalari, programin yasam boyunca lokal durum
bilgilerini, isletim sistemi tarafindan saglanan global, yi1g1t ve y1gin degiskenleri gibi
hafiza bolgelerinde tutarlar. Web uygulamalarinda sunucu, istemci isteklerine cevap
olarak sayfalari sunar. Dizayn olarak, belirgin bir durum bilgisi olmadigindan, sunucu
geemiste sundugu sayfalar hakkinda herseyi unutmakta serbesttir.

Bu durum brosiir veya resim gibi igerikleri sunarken iyi ¢aligir ama formlari
doldurmak veya internet bankaciligi uygulamalar1 gibi birbirinden ayr1 tutmaniz gereken
cok kullaniciniz olmasi gibi 6nemli isleri yapmak istediginizde iyi ¢alismaz.

Web sunuculari kisisel kullanicilarin isteklerini cookiede biricik bir “oturum’a

kriptografik deger tutarak kullanicilara “durum bilgili” bir his veren J2EE veya ASP.NET
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gibi uygulama catilar1 ile desteklenirler. Kullanici isteklerini biricik oturum bilgileri ile
kisitlamak ve idame ettirmek web giivenligi i¢in kritiktir.

Bu kilavuz kullanicilarinin ¢ogu gomiilii oturum yonetim kabiliyetleri olan uygulama
catilart kullantyor olsalar da, Perl CGI gibi dilleri kullanicilarina bu tiir kabiliyetler
sunmaz. Bu kullanicilar kendi oturum yonetim kodlarin1 kendileri yazmak gibi bir
dezavantaj ile kars1 karsiyadirlar. Bu gerceklemeler (implementations) ¢cogu zaman
zayiftirlar ve kirilabilirler. Yapilan diger bir hata da, giiclii bir oturum y6netim yapisinin
iizerine daha zay1f bir yapinin yazilmasidir. Teorik olarak kriptografik agidan giivenli bir
oturum yonetim yapisi yazma miimkiindiir, ki bu boliimiin ana konusu budur. Ancak, biz
oliimliiler i¢in yeterli bir oturum yonetimi yapisi igeren bir uygulama catist kullanmanin
onemi ne kadar vurgulansa azdir. Bu tiir yapilar1 tekrar yazmanin hig bir gercek degeri
yoktur.

J2EE, PHP, ASP ve ASP.NET gibi uygulama catilar1 bir ¢ok alt seviye oturum
yonetimi detaylarini ve sunucu seviyesinde degil de programlama seviyesinde iyi
diizeyde kontrol saglarlar. Mesela, ASP.NET, her sayfada bir gizli alanda olusturulan
karmagiklastirilmis oynamalara dayanikli “view state” mekanizmasi kullanir. View state
hassas olmayan degiskenlerin, web kontrol yollarinin ve bunun gibi seylerin gonderilmesi
icin kullanilabilir. Programlama yollar1 kullanilarak, degiskenlerin view state’a girip
girmemesini kontrol etmek miimkiindiir, 6zellikle ayni1 uygulamanin farkli sayfalarinda
bir kontrol’iin durum bilgisinin tutulmasina gerek yoksa. Eger kullaniciya hassas veri
yolluyorsaniz view state’in kriptolamak ta miimkiindiir, ancak bu tiir degiskenlerin
sunucu tarafinda tutulmasi daha iyidir. Bu indirme siiresininden kisar, kullanilan
bandwith’i diigiirtir ve ¢aligtirma zamanini iyilestirir. Dikkatli yazilmis bir view state

yOnetimi 1yi ayarlanmis uygulama ile kotii performansli bir uygulama arasindaki farktir.

En iyi yéntemler

En iyi yontem tekerlegi yeniden icat etmek degil, iyi bilinen ve saglam bir oturum
yoOneticisini kullanmaktir. Popiiler web uygulama catilarinin ¢ogu uygun bir yapi1
saglarlar. Ancak, ¢ogunlukla ilk versiyonlar1 belirgin zayifliklar icerir. Daha saglam ve

kriptografik acidan daha giivenli olacagindan segtiginiz teknolojinin her zaman en yeni
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versiyonlarmi kullanin. Bunun bdyle oldugunu anlamak i¢in de favori arama
moturununuzu kullanin.

Uygulama durum bilginizi nerde tuttugunuzu dikkatlice diisiiniin:
e Yetkilendirme ve rol bilgileri sadece sunucu tarafinda tutulmalidir

e Denetlemeden gectigi ve yetkilendirme kontrolleri oldugu siirece Navigasyon

bilgisinin URL’de olmas1 nerdeyse tamamen kabul edilebilir.
e Sunum bayraklari (theme veya kullanici dili) cookie’lerde kalabilir.

e Form verileri gizli alanlar1 icermemelidir — eger gizli ise korunmal1 ve sunucu
tarafinda saklanmali demektir. Ancak, gizli alanlar sira (sequence) ve kaba kuvvet
pharming saldirilarina kars1 koruma olarak kullanilabilirler (hatta

kullanilmalidirlar).

Bir ¢ok sayfadan olusan formlardan gelen veri tekrar kullaniciya iki durumda

gonderilebilir:
e Veri oynanmasini engellemek i¢in biitiinliikk kontrolleri varliginda

e Her form gonderiminde veya en azindan génderim siirecinin en sonunda veri

denetlendiginde

e Uygulama hassas bilgileri (sunucu tarafi ile ilgili kimlik ve rol bilgileri) kesinlikle

istemciye gitmemelidir. Bunlar bir oturumda ve sunucu tarafinda tutulmalidirlar.

Eger siipheye diiserseniz, risk almayin ve veriyi sunucu tarafli oturumda tutun.

Yanilgilar (Yanhs Bildiklerimiz)

Oturumlar 6zellikle kolay programlanabilen durum bilgisiz (stateless) sunucu tarafl
bilesenleri se¢en Java tabanli bazi programcilar yiiziinden haksiz bir kotii iine sahiptirler.
Ancak, durum bilgilerinin bir yerlerde saklanmasi ve bunun sunucu tarafinda bir sekilde
saglanmasi gerekliliklerinden, bu durum giivenlik ve performans perspektiflerinden
yanlistir. Alternatif ise, biitiin durum bilgilerinin her istekte tutulmasidir. Ancak bu
durum ¢ok fazla gizli alanlarin kullanilasina ve extra veritabani sorgularina ve bunun da
sonug olarak tekrar oynama (replay) ve istek sahteciligi saldirilarina ve kod karmasasina

yol agmaktadir.

‘Opowase
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Diger bir ortak yanilgi oturum bilgilerinin degerli sunucu kaynaklarini harcamasidir.
Bu RAM’lerin kisithi oldugu zamanlar i¢in dogruydu ama bugiin degildir. Gergektende,
istemciye oturum bilgisini gondermek ve sonra kod ¢6zmek (decode), ser1 halini agmak,
kurcalama kontrolleri uygulamak ve en son olarak da her istekte veriyi denetlemek

sunucu kaynaklarini oturum bilgisini sunucu tarafinda tutmaktan daha fazla harcar.

Serbest Oturum Uretmek
Bir ¢cok we uygulama ¢atilar1 yeni isteyene eger 6nceden olusturulmamas ise yeni bir
oturum ID’si liretir. Bu “serbest oturum {iiretimi” olarak adlandirilir. Bu durum palik¢ilik

ve yetkilendirme yetersilikleri ile birlestiginde yikici saldirilara yol agabilir.

Saldiriya acik olup olmadiginizi anlama (yollar)

e Korunan bir sayfaya veya uygulamada derindeki bir aksiyona ulagmak i¢in yeni

bir tarayici agin

e [Eger yeni bir oturum IDsi tiretilir ve sayfa ¢alisirsa, yetkilendirme kontrolleri
oturum degiskenin gegerliligi ile alakali olarak yanlig bir varsayimda bulunuyor

demektir.

Kendinizi Koruma Yollari

e Bir kullanici i¢in yeni bir oturum nesnesi baglatiyorsaniz, “¢ikis” (logged off)

durumunda ve herhangi bir rol verilmemis oldugundan emin olun.

e Korunan bir sayfanin veya aksiyonun, sayfayi servis etmek gibi 6nemli isleri
yapmadan 6nce kimlik dogrulama durumunu ve yetkilendirme roliinii kontrol

ettiginden emin olun.

¢ Biitlin korunmayan sayfalarin hizmet dig1 birakma saldirilarini 6nlemek i¢in
kaynaklar1 miimkiin olabilecek minimum diizeyde kullandigina ve uygulamanin

korunan boliimleri ile alakali bilgi ifsa etmediginden emin olun.

Korunmasiz Oturum Degiskenleri

Bazi ¢atilar web sunucunun paylasilan disk alanini oturum verisini saklamak i¢in

kullanirlar. Ozellikle, PHP Unix sistemlerde /tmp ve Windows’da c:\windows\temp
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yollarini kullanir. Bu alanlar oturum verisi i¢in koruma saglamazlar ve web sunucu

paylasiliyorsa veya ele gecirilmigse uygulamanin ele gegirilmesine yol agarlar.

Saldiriya acik olup olmadiginizi anlama (yollar)
e Uygulama c¢atisinin yapilandirmasini inceleyin
e Oturumu hafizada mi, disk de mi veya bir veritabaninda mi tutuyor?

e Bir veritabaninda veya diskde tutuyorsa oturum verilerini baska kimler

okuyabiliyor?

Kendinizi Koruma Yollari

e Uygulama sunucunun her istemci ve uygulama i¢in 6zel gegici dosya alanlarini

kullandigindan emin olun

¢ Bu miimkiin degilse, oturum verileri sifrelenmeli veya sadece hassas olmayan

bilgileri tutmalidir

Sayfa ve Form Tokenlari

Sayfaya 6zel tokenlar veya “nonce”lar istemci istekleri ile ugrasildiginda belli bir
seviyeye kadar kimlik dogrulugunu saglamak adina oturuma 6zel tokenlar ile
kullanilabilirler. Aktarma seviyesi giivenlik mekanizmalari ile kullanildiginda, sayfa
tokenlar1 belirli bir oturumda en son sayfay1 isteyen kullanicinin oturumun diger
sonundaki kullanici ile ayni kisi olduguna emin olunmasina yardim eder. Sayfa tokenlar1
cogunlukla cookielerde veya sorgu dizgilerinde (query strings) kullanilirlar ve tamamen
rasgele olmalidirlar. Sunucu tarafinda aralarinda bag kurup, sayfa tokenlarini kullanarak
oturum token bilgilerini istemciye gondermeyi de tamamen onleyebilirsiniz. Bu teknik

oturum tokenlariin kaba kuvvet saldirilarinda direnglerini de arttiracaktir.

Saldinya a¢ik olup olmadiginizi anlama (yollari)

Uygulamaniz:
e Geri butonunun gizli olmasini gerektiriyor mu?

e “Onceden belirlenmis” oturum saldirilarindan miizdarip mi?

Kendinizi Koruma Yollari



¢ Crowasr

e Form nonce’1 veya kriptoprafik olarak giivenli bir sayfa ile gizli bir alan kullanin

e Nonce sayfa veya form tekrar gonderimini engelleme i¢in gonderildikten hemen

sonra aktif listeden silinmelidir

Zayif Oturum Kriptografik Algoritmalari

Eger bir oturum yoneticisi tahmin edilebilir tokenlar iiretiyor ise saldirganin uzak bir
kullanicinin oturum bilgisini yakalamasina gerek yoktur — bu bilgiyi tahmin edebilir ve
biiyiik ihtimalle sansiz bir kurban bulabilirler. Oturum tokenlar1 biricik, tahmin edilemez

ve geri mithendislige direngli olmalidir.

Saldinya acik olup olmadiginizi anlama (yollari)
e 1000 oturum IDsi iiretin ve tahmin edilir olup olmadiklarina (grafigini ¢izmek bu

noktada faydali olabilir) bakin

e Oturum yoneticisinin kaynagini oturum IDlerinin nasil iiretildigini arastirin.

Oturum IDleri yiiksek kalitede rasgele kaynaklar kullanilarak iiretilmelidirler.

Kendinizi Koruma Yollari

e Tokeni olusturmak i¢in giivenilir bir rasgele sayi tireteci kullanilmalidir (mesela

yari-gercek rasgele sayi iiretecleri, Yarrow, EGADS, v.b. gibi).

e Ek olarak, daha fazla giivenlik i¢in, oturum tokenlar1 korsanlik ve geri oynama
saldirilarin1 6nlemek icin bir sekilde HTTP istemci bilgisine (oturum IDsi veya IP
adresi) baglanmalidir .

Bu kisitlamalari saglayan mekanizmalar i¢in verilebilecek 6rnekler iiretilen her sayfa

icin biricik sayfa tokenlarinin veya sunucu tarafinda oturum tokenlarinin kullanilmasidir.

Uygun Anahtar Uzayi
Kriptografik olarak giivenli algoritmalar bile elier anahtar uzayi yeteri kadar genis
degilse tahmin edilebilir aktif oturum tokenlar: tiretebilirler. Saldirganlar tokenin anahtar

uzayii bir ¢ok olasilig1 otomatik kaba kuvvet betikleri kullanarak égiitiirler (grind).
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Oturum Token Entropisi

Oturum tokenlar1 miimk{in olan en fazla karakter setini kullanmalidirlar. Eger bir
oturum token1 diyelim ki 8 karakter ise bunun 7 biti efektiftir ve anahtar uzunlugu 56
bittir. Ancak karakter seti sadece tam sayilardan olusursa bu 4 bit ile saglanabilir ve
sadece 32 bitlik bir anahtar uzay1 verir. Iyi bir oturum token1 biiyiik kii¢iik harfleri de

dahil edecek sekilde miimkiin olan maximum karakter setini kullanmalidirlar

Oturum Zaman Asimi

HTTP sunucularinda zaman agimina ugramayan oturum tokenlari saldirgana sinirsiz
kaba kuvvet sans1 verir. Bir 6rnek bir ¢ok e-ticaret sitesindeki “Beni Hatirla”
opsiyonudur. Eger bir kullanicinin cookie dosyasi yakalanirsa veya kaba kuvvete maruz
birakilirsa, saldirgan bu oturum bilgisini kullanarak o kullanicinin web hesabina erisim
elde eder. Bu problem bir ¢ok kullanicinin ayni1 bilgisayar1 kullandig1 paylasilan
ortamlarda daha da tehlikelidir. Ek olarak, oturum tokenlar1 potansiyel olarak vekil
sunucularda (proxy) kaydedilir ve ara bellege alinirlar (cache). Eger bir saldirgan bu
vekillere erisim hakki kazanirsa, HTTP sunucularda oturum tokenlari zaman asimina

ugramadigindan bu bilgiler tekrar kullanilabilirler.

Saldiriya agik olup olmadiginizi anlama (yollar)

Bosta Kalma “Korumas1”

e Uygulama meta-refresh veya buna benzer Javascript hileleri ile bosta kalan
oturumu sonlandirmaya ¢alistyor mu? Eger boyle ise (tek basina) uygulama

saldirya aciktir.

Beni Hatirla?

e Uygulama “beni hatirla” 6zelligine sahip mi? Eger dyle ise uygulama saldirya

aciktir.
Hatah bosta kalma zaman asim
e Uygulamaya giris yapin

e Ogle yemegine gidin
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e Uygulamay kullanmaya ¢alisin. Calisti m1? Eger dyle ise uygulama saldirya

aciktir.

Kendinizi Koruma Yollari

Yiiksek derecede korunan uygulamalarda bosta kalma zamanini 5 dakika ile diistik
riskli uygulamarda 20 dakikadan fazla olmyacak sekilde ayarlayin.

Yiiksek derecede korunan uygulamalarda:
¢ Bosta kalma durumunu engelleyici mekanizmalar yazmayin

e  ‘“beni hatirla” 6zelligini yazmayin (kullanmayin)

Oturum Tokenlarinin Yeniden Olusturulmasi

Oturum korsanlig1 ve kaba kuvvet saldir1 risklerini azaltmak i¢in, HTTP sunucu
miitemadiyen tokenlar1 sonlandirip yeniden iiretebilir. Bu da tekrar oynama ve kaba

kuvvet saldirilarinin firsat penceresini kisaltacaktir.

Saldirya a¢ik olup olmadiginizi anlama (yollari)
e Uygulamanizda uzunca bir oturum ag¢in
e Her 6nemli islemden (transaction) once ve sonra Oturum ID’sini kaydedin

e Eger oturum ID’si hi¢ degismiyorsa risk altinda olabilirsiniz.

Kendinizi Koruma Yollari

Bu kontrol yiiksek derecede korunan siteler i¢in uygundur. Token yeniden

olusturulmasi
e belirgin 6nem derecesine sahip islemlerden 6nce
e belli bir istek sayisindan sonra
e Zamanin bir fonksiyonu olarak, diyelim li 20 dakikada bir.

durumlarinda gerceklestirilmelidir.

Oturum Sahteciligi/Kaba Kuvvet Yakalama ve/veya Kilitleme
Bir ¢ok web sitesi sifre tahminlerinde yasaklara (hesab1 kilitleyebilir veya IP adresini
kisitlar) sahiptir, ancak saldirgan ¢cogu zaman mesru bir URL veya cookie i¢indeki

ylizlerce veya binlerce oturum tokenini sunucunun hig bir sikayeti olmadan deneyebilir.
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Bir ¢ok saldir1 tespit sistemleri bu tip saldirilara aktif olarak bakmaz ve ayrica

penetrasyon testleri e-ticaret sistemlerinde bu zayifliga yogunlasmazlar.

Saldiriya acik olup olmadiginizi anlama (yollar)
e Oturum IDsini degistirebileceginiz HTTP yakalayan bir vekil kullanin

e [Eger uygulama kapsami giris yapilmis halde ise, uygulama ¢atis1 hatali ve

kullanilmamalidir.

Kendinizi Koruma Yollari

e Hig bir zaman kullanilmayan ama belli bir token araligin1 deneyen saldirganlari

farketmek i¢in “bubi tuzagir” oturum tokenlar1 kullanmay1 diistinebilirsiniz.
Alinabilecek aksiyonlar:

e Kaynak IP’yi yavaslatmak veya kisitlayimn. (bu problemlere yol agabilir ¢iinkii her
giin artan sayida ISP giderleri kismak i¢in transparan vekilleri kullanmaktadir. Bu

nedenle, her zaman “proxy_via” basligini kontrol edin)

o Farkettiginizde bir hesab1 kilitleyin. (ki bu durum bir kullanici i¢in potansiyel bir

hizmet dis1 birakma saldirisina doniisebilir)

e Anomali saptama teknikleri eger kimligi dogrulanmig bir kullanic1 yetkilerini

arttirmak amaci ile kendi tokenlarini degistirdiginde de galisabilir.

¢ Bu tiir korumalarda kullanmak i¢in, mod_dosevasive ve mod_security Apache
web sunucu modiilleri mevcuttur. mod dosevasive Hizmet dis1 birakma

saldirilarinin etkilerini azaltmak i¢in kullanilsa bile diger bazi amaglar icin de

kullanilabilir.

Oturum Tokenlarinin Aktarilmasi (Transmission)

Eger oturum token ag i¢inde aktarilirken yakalanirsa, bir web uygulamasi tekrar
oynama veya korsanlik saldirilarina kolayca maruz kalir. Durum mekanizma tokenini
korumak i¢in tipik web sifreleme teknolojileri SSLv3 ve TLSv1 protokollerini igerirler

ama sadece bunlardan ibaret degildirler.

Saldiriya agik olup olmadiginizi anlama (yollar)
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Casus programlar (Spyware), viriisler, ve truva atlarindan (Trojans) dolayi biitiin

Internet tarayicilari potansiyel olarak saldirtya agiktirlar.

Kendinizi Koruma Yollari

Oturum IDsini, IP adresi ve kullanicinin istek basliginda bulunan diger
ozniteliklerinin kriptografik 6zeti (attributes) ile iligkilendirin. Kriptografik 6zet degisirse
ve birden fazla dznitelirkler degisirse biiyiik bir ihtimaldir ki bir dnceden belirlenmis

oturum saldiris1 gerceklesmektedir.

Cikis Islemi Sirasinda Oturum Tokenlari

Internet ulasim noktalarinin ve palyasilan bilgisayar ortamlarinin artmasiyla oturum
tokenlar1 i¢in yeni bir risk ortaya ¢ikmistir. Bir tarayici oturum cookiesini sadece kostugu
siire¢ pargacigi (thread) sonlandiginda siler. Bir ¢ok Internet ulasim noktasi ayni tarayici

is siirecini korur ve kullanir.

Saldinya acik olup olmadiginizi anlama (yollari)
Uygulamada “Cikis” islemini yapin
¢ Biitlin oturum ile alakali olmayan degiskenlerin yok edildigini gérmek i¢in

cookieleri kontrol edin

Kendinizi Koruma Yollari
Kullanicr ¢ikis islemini gergeklestirdiginde
e Oturumu yok edin

e Oturum cookielerinin {izerine yazin

Oturum Korsanligi

Saldirgan sunucu iizerinde gegerli olan bir oturum token1 yakaladiginda veya
olusturdugunda, diger bir kullanicryi taklit edebilir. Oturum korsanligi uygulamada
yeterli anti-korsanlik kontrolleri bulundurduktan sonra bir parca giderilebilir. Bu
kontrollerin seviyesi organizasyonunuzun risk anlayisi veya miisteri bilgilerinize bagl
olmalidir: Ornek olarak, bir online bankacilik uygulamas: sinema gdsterim zamanlarini

gosteren uygulamadan daha fazla dikkat gerektirir.
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Korsanlig1 en kolay yapilan uygulama 6zellikle zaman asimi bulunmayan URL
tabanli oturum tokenlar1 kullanandir. Paylagilan bilgisayarlarda bud aha da tehlikelidir
clinkii 6zellikle Internet kafelerde veya herkese acik Internet ulasim yerlerinde ara belleki

(cache) temizlemek veya gezinim ge¢cmisini silmek nerdeyse imkansizdir.

Saldinya a¢ik olup olmadiginizi anlama (yollari)

Casus programlar (Spyware), viriisler, ve truva atlarindan (Trojans) dolay1 biitiin

Internet tarayicilar1 potansiyel olarak saldiriya agiktirlar.

Kendinizi Koruma Yollari

e Kullanicilara uygulamanizdan ¢ikmalarina yarayan bir metod saglayin. Cikis
islemi biitiin oturum durumunu temizlemeli ve silmeli veya kalan biitiin cookieleri

gecersiz kilmalidir.

e Kalici cookieler i¢in bir giinii gegmeyecek kisa zaman asimlar1 kullanin veya

tercihen kalic1 cookieler kullanmayin.

e Oturum tokenlarin1 URL’lerde veya kolayca oynanabilecek veri giris noktalarinda

saklamayn.

Oturum Dogrulugu Saldirilar

Yapilan en sik hatalardan bir tanesi kisitlanan bir fonksiyon veya bir veri erigimi
oncesi yetkilendirme kontrolii yapmamaktir. Kullanicinin oturum token1 olmasi
uygulamanin her yerini kullanmasina veya her veriye ulagsmasina izin vermez.

Ozellikle utang verici bir gercek hayat 6rnegi bir ok Avusturalya sirketinin
elektronik olarak ¢eyrek donemlik vergi doniislerini gonderdikleri Avusturalya
Vergilendirme Ofisi’nin GST web sitesidir. AVO kimlik dogrulama yolu olarak istemci
tarafl1 sertifikalar kullanir. Kulaga giivenli geliyor, degil mi? Ancak, bu site ilk olarak
URL’lerinde ABN (sirketler i¢in sosyal giivenlik numarasina benzer biricik bir numara)
kullantyordu. Bu numaralar gizli degildir ve rasgele iiretilmezler. Bir kullanic1 bunu
¢ozdii ve diger bir sirketin ABN numarasini denedi. Sasirarak olayin ¢alistigini izledi ve
diger sirketin detaylarini gorebildigini anladi. Daha sonra biitiin verileri alacak bir betik
yazdi ve bilgileri ve AVO’nun web sitesinde ¢ok ciddi bir acik oldugunu ilgili sirketlerin

e-mail adreslerine yolladi. 17,000’ den fazla organizasyon e-mail almist1.
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Saldinya acik olup olmadiginizi anlama (yollari)

Casus programlar (Spyware), viriisler, ve truva atlarindan (Trojans) dolay1 biitiin

Internet tarayicilar1 potansiyel olarak saldirtya agiktirlar.

Kendinizi Koruma Yollari

Her zaman o anda giris yapmis kullanicinin veriye erisime, veriyi yenilemeye veya

silmeye veya bazi fonksiyonlara erisime yetkili oldugunu kontrol edin.

Oturum Denetleme Saldirilari

Biitlin diger veriler gibi, oturum degiskenin de dogru formda olup olmadigi, herhangi
beklenmedik bir karakter igermedigi ve gegerli oldugu kontrol edilmelidir.

Yazar uyguladig1 bir penetrasyon testinde, oturum nesnelerini null byte kullanarak
kesebildigini ve oturum yonetici kodundaki bir hatadan dolay1 en kisa dizginin uzunlugu
ile karsilastirdigin1 gordii. Ve bdylece, bir karakterlik gegerli bir oturum degiskeni
karsilagtirmay1 gecti ve testgiye oturum yonetimini kirma sansini verdi. Diger bir testte

ise oturum yonetimi kodu her karaktere izin veriyordu.

Saldirnya a¢ik olup olmadiginizi anlama (yollari)
e Oturum IDsi ile oynamak i¢in yakalayaci bir HTTP vekil kullanin.

e Eger uygulama kapsami giris yapilmis halde ise, uygulama catis1 hatali ve

kullanilmamalidir

Kendinizi Koruma Yollari

Her zaman o anda giris yapmis kullanicinin veriye erisime, veriyi yenilemeye veya
silmeye veya bazi fonksiyonlara erisime yetkili oldugunu kontrol edin. (HATA, bu s6z bu
boliimiin koruma yolu olamaz. Koruma yolu sdyle olacakti: Oturum bilgilerinde
kullanilan formu her zaman kontrol edin ve oturum yonetimi bilinen en yeni uygulama

catilarin1 kullanin. Yani kendi oturum ydnetiminizi yazmayin.)

Onceden Belirlenmis Oturum Saldirilari
Bir saldirgan uygulama ¢atinizin 6zelliklerini kullanarak ya gegerli yeni bir oturum
IDsi tiretecek veya 6nceden gegerli bir oturum ID’sini belirleyerek erisim kontrollerini

geemeye caligacaktir.
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Saldinya acik olup olmadiginizi anlama (yollari)

e Uygulamanizin herhangi bir sayfay1 ziyaret ettiginizde yeni bir oturum ID’si

iiretip liretmedigini test edin.

e Uygulamanizin oturum ID’sini kalic1 olmayan cookie boliimii hari¢ herhangi bir
yerden kabul edip etmedigini kontrol edin. Mesela, eger PHP kullantyorsaniz
cookieden gecerli bir PHPSESSIONID alin ve URL’ye asagidaki gibi ekleyip
yollayin;
http://www.example.com/foo.php?PHPSESSIONID=xxxxxxx

e [Eger bu calisirsa, uygulamaniz belli bir risk altindadir ancak bu risk eger oturum

ID’si sonlandiktan veya zaman asimina ugradiktan sonra da kullanilabiliyorsa

daha fazladir.

Kendinizi Koruma Yollari

Catinizin oturum ID’sini sadece cookie degerinden kabul ettiginden emin olun. Bu
uygulama catinizin varsayili davranigini degistirmenizi veya oturum yoneticisinin iizerine
yazmanizi (override) gerektirebilir.

Tek bir tarayiciy1 tek bir oturuma baglamak i¢in oturum belirleme kontrollerini (diger
boliime bakiniz) kullanin.

Gegerli oturumun giris yapmis oturum oldugunu varsaymayin — oturum yetkilendirme
durumunu gizli tutun ve her sayfada veya her giris noktasinda yetkilendirmeyi kontrol

edin.

Oturum Kaba Kuvvet Saldirilari

Bazi e-ticaret siteleri oturum ID’leri igin ardisik sayilar1 veya kolayca tahmin
edilebilir algoritmalar1 kullanirlar. Bu sitelerde, bagka birisi olmak i¢in oturum ID’sini
baska birine degistirmek kolaydir. Genellikle, kullanicilara saglanan fonksiyonlar kisisel

gizlilik ve sahtecilik olaylarina yol agarlar.
Saldirya a¢ik olup olmadiginizi anlama (yollari)

e Bir tarayicida gecerli bir oturum agin

¢ Brutus gibi oturum kaba kuvvet araci kullanarak diger a¢tiginiz oturumu ele

geceirebilip geciremediginizi test edin.


http://www.example.com/foo.php?PHPSESSIONID=xxxxxxx
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e [Eger Brutus oturuma devam edebiliyorsa, uygulama catiniz daha iyi bir oturum

ID entropisine ihtiya¢ duyuyordur.

Kendinizi Koruma Yollari

e Kriptografik olarak saglam bir token olusturma algoritmasi kullanin. Kendi
algoritmanizi yazmayin ve algoritmay1 giivenli bir sekilde besleyin (seed). Veya

sadece uygulama ¢atinizdaki oturum yonetme yapilarini kullanin.

e Tercihen token1 istemciye kalict olmayan cookielerde veya gizli bir alanda sayfa

olusturulurken yollayin.
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e Kaba kuvvet saldirilarini anlamak i¢in “bubi tuzagi” token degerlerini kullanin.

e Aymni IP adresinden gordiigiiniiz biricik oturum tokenlarinin sayisini limitleyin.

(Mesela son 5 dakikada 20 tane)

e Kaba kuvvet saldir1 firsat penceresini kisaltmak i¢in periyodik olarak tokenlar1

yeniden olusturun.

e Eger bir kaba kuvvet saldirisini fark edebiliyorsaniz, oturumu tekrar

kullanilmasini engellemek i¢in tamamen silin.

Oturum token tekrar oynamasi (replay)

Oturum tekrar oynama saldirilari saldirgan oturumlar1 kaydeder bir pozisyonda ise
basittir. Saldirgan istemci ve sunucu arasindali oturumu kaydedecek ve daha sonra
sunucuya saldirmak i¢in istemci tarafin1 oynayacaktir. Bu saldir1 sadece kimlik

dogrulama mekanizmasi bu saldirty1 dnlemek icin rasgele sayilar kullanmiyorsa calisir.

Saldiriya agik olup olmadiginizi anlama (yollar)
e Bir oturum cookiesi alin ve bagka bir tarayiciya enjekte edin
e Simultane olarak kullanmay1 deneyin — basarisiz olmali

e Zaman asimina ugradiktan sonra kullanmay1 deneyin - basarisiz olmali

Kendinizi Koruma Yollari

e Bir oturumu belli bir tarayiciya sunucu tarafli [P adresini (REMOTE_ADDR) ve
eger baslik var ise PROXY FORWARDED FOR bilgilerinin kriptografik 6zetini
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(hash) alarak baglaym. Istemci tarafinda sahtesi iiretilebilecek basliklar:
kullanmamaniz ama kriptografik 6zetini almaniz gerekir. Eger yeni kriptografik
0zet eskisi ile uyusmuyorsa muhtemel ile bir oturum tekrar oynamasi durumu

vardir.

Oturum token zaman asgimlarini ve tokenlarin tekrar oynama firsat pencelerini

kisaltmak i¢in token yeniden olusturulmasini kullanin

Oturum tokenlarini olusturmak i¢in kriptografik olarak iyi beslenmis rasgele say1

iireteclerini kullanin.

Oturum tokenlarini saklamak i¢in kalic1 olmayan cookieleri veya en kotiisii form

iizerindeki gizli bir alan1 kullanin.

Uygulama i¢in ¢ikis fonksiyonunu gercekleyin. Kullanicinin ¢ikis veya zaman
asimi islemini gergeklestirirken, sadece istemci tarafli cookielerin temizlendigine
degil ayn1 zamanda sunucu tarafindaki oturum bilgilerinin de silindigine emin
olun. Bu zaman asimindan veya ¢ikis isleminden sonra oturum bilgilerinin tekrar

oynama saldirilarinda kullanilamamasini saglar.
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